
서 론1.

는 그래프 자료구조 학습에 효과적인 Graph Neural Network (GNN)
모델로 활용되고 있다 데이터 셋의 분류 학습 시 텍스트와 . HTML , 

그래프 구조를 동시에 학습하는 것이 가장 효과적이나 DOM Tree 
모델로는 텍스트 정보를 학습 할 수가 없기에 정확한 분류에 GNN 

한계가 존재한다 특히 불법 사이트 분류처럼 텍스트가 분류 결과에 . , 
중요한 정보로 사용되는 경우 텍스트 감정 분석 기능이 없어 , ' ' GNN
을 활용하기에 효율적이지 못하다는 단점이 있다 이에 본 연구에[1]. 
서는 를 조합하여 태그의 텍스트를 분류한 다음 텍스트 BERT HTML , 
분류 를 score Graph Attention Network ( 의 점수GAT) attention 
에 반영하여 효과적으로 를 분류할 수 있는 특수한 하이브리드 , HTML
모델인 를 소개하고 위 모델이 불법 'BERT-Attention GNN (BAG)' , 
도박사이트 탐지 도메인에 적용하여 효율적으로 활용될 수 있는지를 
실험한다. 

이론적 배경2.

2.1 BERT
 는 트랜스포머의 기반 인코더 구조를 활용하여 입력 BERT attention 
텍스트의 양방향 문맥 정보를 동시에 학습하는 언어 모델로, Masked 

과 태Language Modeling (MLM) Next Sentence Prediction (NSP) 
스크를 수행하여 대규모 말뭉치로부터 단어 간 의미 관계와 문장 간 s
연결성을 파악하는 데 특화된 모델이다 [2]. 
본 연구에서는 모델을 활용하여 불법 도박사이트에서 사용되는 BERT , 
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문장을 학습하고 분류 결과 점수를 의 에 반영하여 , GAT self-attention
이 효과적으로 을 분류하게 한다GNN HTML .

2.2 GAT
 G 는 그래프 데이터에서 각 노드가 이웃 노드들의 정보를 집계할 AT
때 자신과 연결된 노드들의 상대적 중요도를 메커니, self-attention 
즘을 통해 동적으로 중요도를 계산하는 모델이다 GNN [3]. 

은 자연어처리에서 주로 활용되는 기법이나 는 각 self-attention , GAT
이웃 노드의 중요도를 파악하여 그래프의 핵심구조를 파악하는 데 활
용된다 본 논문의 에서는 불법 사이트의 구조를 효과[4]. BAG HTML 
적으로 분류하기 위해 각 태그의 텍스트 분류 점수를 산출하여 BERT 
의 계산에 포함한다GAT self-attention . 

불법 사이트의 구조 특징2.3 HTML 

불법 사이트는 지속적인 차단과  단속을 피하고자, 그림 에서 확인  1
할 수 있 듯이 서로 다른 사이트이지만 비슷한 구조를 공유한, HTML 
다는 특징을 보유하고 있다 는 이러한 유사한 구조를 [5]. BAG HTML 
파악하기 위해 특화된 모델이며 본 연구에서는 가장 많이 악용되고 , 
있는 불법 도박 사이트를 모델에 학습한다' ' .
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요  약

본 연구에서는 태그의 텍스트와 구조 정보를 결합하여 불법 도박 사이트를 효과적으로 탐지할 수   HTML 
있는 하이브리드 모델 을 제안한다 제안된 모델은 각 태그의 텍스트를 BAG (BERT-Attention GNN) . HTML 

로 분석해 불법성 점수를 산출하고 이를 의 연산에 반영하여 중요 노드의 정보를 강화BERT , GAT attention 
한다 또한 을 도입해 불법 키워드를 담은 노드가 많을수록 판정결과에 기여하도록 설정. , Weighted Pooling
하였다 불법 도박 사이트와 정상 사이트의 데이터를 활용한 실험 결과 훈련 정확도 와 추론 성. HTML , 89%
능 정확도 의 우수한 성능을 확인하였으며 추가 제거 연구를 통해 연산과 텍스트 감정90% , BERT-Attention 
분석이 분류 성능 향상에 기여하고 있음을 입증하였다HTML .
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모델 소개3. BERT-Attention GNN 

 

는 모델로 BAG 2-Stage 전체 구조도는 그림 와 같다2 . HTML 태
그의 텍스트를 파인튜닝된 로 텍스트 감정 분석하여 각태그를  BERT , 0~1
사이의 점수로 측정한다 이후 측정된 점수를 의 . GAT 에 self-attention
반영하여 텍스트 분류에 기반한 구조를 학습한다HTML . 기존의 
Graph-BERT처럼 과 를 융합한 하이브리드 모델이 존재GNN BERT
하지만 불법사이트 분류를 위한 키워드 텍스트에 집중한다는 [6], 
점에서 그 차이가 존재한다.

연산 3.1 Bert-Attention 
파일이 입력되면 의 HTML DOM Tree 그래프 구조로 변환한 다음 , 

불법 도박 키워드로 학습된 가 각 태그 텍스트의 불법 도박 BERT
키워드 여부를 사이의 점수로 표현한다 이후 에서 효과적0~1 . GAT
인 학습을 위해 해당 점수를 활용한 연산을 한다self-attention .

의 수학적 표현은 수식 과 같다Bert-Attention 1 . 수식 은 노드 1 에
서 소스 노드 로부터의 어텐션 계수이고  는 노드 의 선i
형 변환된 임베딩이며, 와 는 각각 소스와 타겟 노드에 대응
하는 파라미터를 의미한다 여기서 에서 계산된 태그attention . BERT
별 텍스트 분류 점수인 를 곱하여 계산에 포함한다self-attention . 
여기서 는 의 영향도를 조정할 수 있는 하이퍼 파라미터를 의미
한다.

3.2 Weighted Pooling Layer
 하지만 이 경우 불법 도박사이트와 동일한 사이트 구조를 가지는 , 
정상 사이트를 잘못 분류하는 경우가 존재할 수 있다 이를 방지하. 
기 위해 모델의 마지막 에 Layer Weighted Pooling 를 추가Layer
하여 불법 도박 점수가 높은 노드가 최종 결과에 더 기여하도록 설
정하였다 이를 표현한 수식 를 살펴보면 최종 계산된 각 그래프의 . 2 , 
노드 벡터들 ( 에 연산을 활용하여 각 노드벡터에 불) softmax 
법도박키워드가 있을 경우 해당 노드의 값을 증가 시킨다 즉 이 방, 
법을 통해 웹 사이트의 구조가 동일하 더라도 불법 도박으로 판정된 
노드의 텍스트가 많을수록 불법 도박사이트로 분류하도록 유도할 수 
있다.

  
  






  



exp∙ 

exp∙ 


이후 Classifier layer를 거치면 최종적으로 이진분류를 통해 점수가 
이상이면 불법 도박사이트로 분류하도록 모델을 제작하였다0.5 , . 

커스텀 모델 구조3.3 GAT 

 
 최종적으로 본 모델에 사용한 커스텀 모델 구조는 그림 과 같GAT 3
다 모델은 개의 와 각 는 활성. 3 GAT Layer Layer Layer Norm, ReLU 
화 함수를 거치도록 구성하였으며 에서 언급한 를 , 3.2 Pooling Layer
거치고 난 후 이진 분류하도록 모델을 설계하였다.

실험 진행 및 결과4. 

실험 환경 및 모델 설정4.1 
 실험에는 개를 사용하였으며 프레임RTX 3090 GPU 2 , PyTorch 
워크를 활용하여 모델을 제작하였다 모델은 한국어 BAG . BERT 
처리에 특화되어있는 'Kc-BERT [7]‘를 파인튜닝하여 의 0.991
정확도를 가지도록 훈련하였다 이후 모델은 사전 학습 없이 . GAT 
데이터 셋을 수집하여 학습을 진행하였으며 기본적으로 3000 

를 설정하고 동안 모델 성능이 개선되지 않을 epoch 30 epoch 
경우 조기 종료되도록 설정하였다, .

4 데이터 셋 .2 
훈련을 위한 텍스트 데이터 셋은 불법 사이트의 특성상 데 BERT 

이터 셋이 부족하다는 한계로 인해 를 활용하여 데이GPT-4o API
터를 수집하였다 우선 불법 도박 사이트에 자주 쓰이는 단어들 . , ('
바카라 카지노 콤프 등을 개 준비한 다음 를 ', ' ', ' ' ) 260 GPT-4o API
활용하여 불법 도박사이트에서 사용 할 만한 문장들을 생성하였다. 
이후 대조군인 정상 사이트 텍스트 데이터는 의 한국어 데이터 [8]
셋에서 일부를 추출하여 사용하였다 최종적으로 불법 도박 정상 . , 
사이트를 합쳐 총 만 개의 데이터를 준비하였다 훈련을 위10 . GAT 
한 데이터 셋은 크롤링을 활용하여 개의 불법 도박사이HTML 200
트를 수집하고 대조를 위한 정상 사이트의 경우 정부 기관 대학, ' ', '
공공기관등으로 범주를 나누어 총 개의 데이터 셋을 ', ' ' 200 HTML 

수집하였으며 이후 을 로 구조로 변환하여 , HTML DOM Tree GNN
이 학습할 수 있도록 하였다.


  

∈ 

exp
   

  

exp
   

  
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훈련 결과4.3 

 

와 커스텀 모델을 조합한 모델의 학습 결과는  Kc-BERT GAT BAG 
표 과 같다 주어진 지표를 살펴보면 모델은 의 로 1 . , 0.89 Accuracy
우수한 성능을 보이고 있다 특히 지표가 높으며 이는 모델이 . , AUC , 
불법 도박사이트 클래스와 정상 사이트 클래스를 구분하는 능력이 
우수함을 입증한다. 

추론 성능 실험4.4 

 

훈련된 모델이 실제 불법 도박사이트를 잘 분류할 수 있는지 실험 
하기 위해 다음과 같이 데이터 셋을 수집하였다 구글 검색. , SNS 
홍보 게시글 스팸 메시지에서 불법도박사이트 개를 , KISA SMS 50
추출하고 이후 개의 정상 사이트를 수집하여 추론 성능을 테스트 , 50
하였다 그림 에서 확인할 수 있듯이 추론성능은 의 높은 정. 4 , 90%
확도를 보임을 확인할 수 있었다 잘못 분류한 정상사이트는 특징을 . 
추출할 수 없이 메인 페이지가 로그인 페이지만 존재하는 경우들 
이 었다 이를 분류하기 위해서는 메인 페이지의 이미지를 분류하는 . 
모델을 개발하여 와 앙상블 모델로 활용한다면 높은 정확도를 BAG
보일 것이라 생각한다.

제거 연구5. 

모델에서 모델 추론 부분을 제외했을 때의 모델의 성 BAG BERT 
능을 측정하여 의 과 텍스트 감정분석이 사이BAG BERT-Attention
트 분류에 얼마나 중요한 역할을 하는지를 실험하였다 실험은 이전. 
과 동일한 환경에서 만 제외하여 의 기존 연산BERT GAT Attention
을 활용하여 의 그래프 구조에만 집중하도록 구성하였다 표 HTML . 
의 실험 결과를 살펴보면 기존 모델보다 가 2 , BAG Accuracy 0.14 
감소한 것을 확인할 수 있었다 그렇지만 성능이 크게 하락하지는 . 
않았는데 이는 에서 언급한 불법 도박사이트의 유사한 , 2.3 HTML 
그래프 구조만으로도 분류가 가능하기 때문으로 보인다 하지만 불. 
법 사이트의 텍스트 감정 분석과 연산이 모델의 BERT-Attention 
성능 향상에 큰 기여를 하고 있는 점 또한 확인할 수 있었다.

결론 및 한계6. 

 본 연구는 라는 텍스트 분류에 특화된 와 BAG BERT HTML DOM 
분석에 특화된 를 융합한 하이브리드 모델을 소개하고 본 Tree GAT , 

모델이 효과적으로 을 분석하여 불법 도박사이트 분류라는 특HTML
수한 도메인에 효과적으로 활용할 수 있음을 증명하였다 이에 더 . 
나아간다면 불법 도박사이트 이외의 사이트에서도 효과적으로 적용
할 수 있을 것이라 판단된다 불법 사이트 탐지라는 특수한 상황으. '
로 인해 수집할 수 있는 데이터 셋 수집에 한계가 있었으나 자동화, 
된 크롤링 서비스와 연계하여 데이터 셋을 더 수집 할 수 있다면, 
지금보다 더 높은 성능을 가질 수 있을 것이라 기대한다.
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부 록 

본 논문에서 활용된 코드는 오픈소스로 제작되었으며,
https://github.com/chan1031/BAG 에서 확인 가능하다 .
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